
IT-Security SIEM Analyst (m/w/d)

 Deichmannweg 9, 45359 Essen

 

Als  eigenfinanziertes  Familienunternehmen  sind  wir  mehr  als  nur  ein  ca.  4.700  Standorte

umspannendes Filialnetz in 34 Ländern, mehr als ca. 8,7 Mrd. Euro Jahresumsatz und mehr als

einer  der  erfolgreichsten  Online-Shops  für  Schuhe  in  Europa.  Deichmann  ist  Wegbereiter,

Förderer  und  Arbeitgeber  von  über  49.000  engagierten  Mitarbeiterinnen  und  Mitarbeitern

weltweit. Als nachhaltig expandierendes Unternehmen sind wir seit mehreren Jahrzehnten in der

Lage, unseren Mitarbeitern einen sicheren Arbeitsplatz zu bieten.

Deine Aufgaben: 

Überwachung und Analyse von Sicherheitsereignissen und -alarmen aus verschiedenen

Quellen (Firewalls, Servern, Endpoints, M365, Cloud  Umgebungen) mithilfe unseres SIEM-

Systems

Erkennung, Untersuchung und Reaktion auf Sicherheitsvorfälle (Incident Response),

einschließlich der Durchführung von Ursachenanalysen und der Entwicklung von

Gegenmaßnahmen

Entwicklung, Implementierung und Wartung von Playbooks und Automatisierungsabläufen

im SOAR-System

Integration von SIEM- und SOAR-Systemen zur Automatisierung von Incident-Response-

Prozessen

Kontinuierliche Optimierung des SIEM-Systems und der zugrunde liegenden Prozesse

Koordinierung der Zusammenarbeit mit anderen IT-Teams und externen Partnern zur

Gewährleistung der IT-Sicherheit

Erstellung von Berichten, Dashboards und Dokumentationen über Sicherheitsvorfälle und -

analysen

Unterstützung bei der Erarbeitung und Verbesserung der Prozesse im Vulnerability

Management und Patch Management

Dein Profil: 

Abgeschlossenes Studium der Informatik Schwerpunk IT-Sicherheit oder eine vergleichbare

Ausbildung mit jeweils mehrjähriger relevanter Berufserfahrung

Fundierte Kenntnisse im Bereich IT-Sicherheit, Netzwerktechnik und Betriebssysteme

Kenntnisse in mindestens einer Scripting-Sprachen (z.B. Python, PowerShell)

Erfahrung in der Administration und Nutzung von SIEM-Systemen

Kenntnisse und Erfahrung im Umgang mit SOAR-Systemen von Vorteil

Analytisches Denkvermögen und die Fähigkeit, komplexe Sachverhalte schnell zu erfassen

Hohes Maß an Eigeninitiative, Verantwortungsbewusstsein und Teamfähigkeit

Gute Deutsch- und Englischkenntnisse in Wort und Schrift

Benefits:

30 Tage Urlaub 

Flexible Arbeitszeiten 

Fully Remote innerhalb Deutschlands  

Ermäßigtes DeutschlandTicket Job 

Betriebliche Altersvorsorge 

Kitaplätze 

Startdatum:
ab sofort

Vertragsart:
Vollzeit

Bereich:
Gouvernance & CISO



Bistro 

Personalrabatt 

Unterstützungskasse 

Seminare & Fortbildungen 

Betriebliches Gesundheitsmanagement  

Firmenevents 

Als IT-Security SIEM Analyst (m/w/d) verstärkst Du unser Team in Essen. Wenn Du Einsatz

zeigst und etwas bewegen willst, dann bist Du bei uns genau richtig. Lerne uns als Arbeitgeber

kennen,  informiere  Dich  über  Deine  beruflichen  Möglichkeiten  und  bewege  mit  uns  großartige

Projekte.  Bewirb  Dich  jetzt  online  mit  Angabe  Deiner  Gehaltsvorstellung  und  Deines

frühestmöglichen Eintrittstermins. Wir freuen uns auf Dich!


